BYNOX

Politica de Cadastro e Prevencao a Lavagem de Dinheiro (KYC e PLD-FT)

1. Introducgao

A BYNOX BROKER, operadora da plataforma digital disponivel em https://bynoxbroker.com/site,
adota esta Politica de Cadastro e Prevencao a Lavagem de Dinheiro e ao Financiamento do
Terrorismo (KYC e PLD-FT) como parte de seu compromisso institucional com a segurancga, a
legalidade e a integridade operacional de seus servicos.

Embora nao esteja sujeita a regulacao direta por érgaos financeiros brasileiros, a Bynox implementa,
por liberalidade e responsabilidade, medidas técnicas e procedimentais inspiradas nas melhores
praticas internacionais, em especial as recomendagdes do Grupo de Agcao Financeira
Internacional (GAFI/FATF), da Instrugcao CVM 50 e das diretrizes do setor de ativos digitais e jogos de
alta volatilidade.

Esta politica integra o conjunto de documentos reguladores da relagdo entre o usuarioe a
plataforma, ao lado dos Termos de Uso, Aviso de Risco e Politica de Atendimento, compondo a
estrutura de governancga interna da Bynox.

Tem por finalidade estabelecer diretrizes claras quanto:
e aidentificacao e verificagao cadastral (KYC) de usuarios;
e amonitoria de atividades suspeitas ou atipicas (PLD-FT);

e e acomunicacao eventual com autoridades competentes em caso de indicios de conduta
ilicita.

A politica é aplicavel a todas as pessoas fisicas que interagem com a plataforma com o objetivo
de movimentar valores monetarios reais, inclusive mediante participagdo em campanhas
promocionais, recebimento de bénus ou resgates. Aplica-se ainda, de forma indireta, a afiliados,
promotores e terceiros que, mesmo sem acesso direto a dados sensiveis, atuem sob a marca
Bynox e estejam vinculados contratualmente a sua estrutura comercial.

Ao utilizar a plataforma, o usuario declara-se ciente de que:
e o0s servicos da Bynox estdo sediados sob jurisdicao de Curacao;

e aoperacao possui natureza privada e autogerida, sem garantia de resultado, protecao estatal
ou cobertura de fundo financeiro;

e e que aaderéncia a esta politica é condicao obrigatéria para a realizagao de saques e
resgates, conforme previsto nos artigos 2, 6 e 7 dos Termos de Uso.

Esta politica visa, acima de tudo, garantir um ambiente transparente e seguro, em beneficio tanto da
plataforma quanto de seus usuarios, mitigando riscos reputacionais, legais e operacionais.


https://bynoxbroker.com/site

2. Finalidade e Aplicabilidade

A presente Politica de Cadastro e Prevencao a Lavagem de Dinheiro e ao Financiamento do
Terrorismo (KYC e PLD-FT) tem como objetivo regulamentar, de forma técnica e transparente, os
critérios de identificacao, validagdo, monitoramento e controle de risco aplicados aos usuarios da
BYNOX BROKER, com vistas a mitigagcao de condutas ilicitas, a protecéo da integridade da
plataforma e a adequacéao voluntaria as boas praticas internacionais de compliance.

Ela é parte integrante do sistema normativo da plataforma e complementa os Termos de Uso, o
Aviso de Risco e a Politica de Atendimento, compondo a base contratual da relagéo entre o usuario
e a Bynox.

2.1. Aplicabilidade direta
Esta politica aplica-se de forma direta e obrigatéria a todos os usuarios que:

¢ realizem depdsitos em moeda fiducidria ou criptoativos com conversao para saldo de
operacoes;

e solicitem saques ou qualquer tipo de retirada de valores da plataforma;

e participem de promocgdes com bonificagdes, recompensas, campanhas de fidelidade ou
afiliacdo que envolvam crédito financeiro real ou bonificado;

¢ movimentam valores oriundos de operagcdes com opgdes bindrias ou produtos
disponibilizados na plataforma.

Esses usuarios estarao sujeitos a verificagao manual de identidade, nos moldes detalhados no
Toépico 3 deste documento, sendo o aceite da presente politica condigao indispensavel para
qualquer movimentacao financeira.

A criacdo de uma conta na Bynox ndo exige verificagcdo imediata. Contudo, nenhuma solicitacao de
saque ou retirada sera processada sem a prévia validacao documental do titular da conta,
conforme exigido nos artigos 2.3, 2.5 e 7.4 dos Termos de Uso.

2.2. Aplicabilidade indireta

De forma suplementar, esta politica estende-se aos afiliados, promotores, consultores e
parceiros comerciais da Bynox, ainda que nao operem diretamente com fundos na plataforma. Tais
agentes:

o deverao se abster de praticas promocionais que estimulem o uso irregular da plataforma;

e serdo responsabilizados por condutas que incentivem o cadastro de terceiros com dados
falsos, duplicados ou incompletos;

e estardo sujeitos a bloqueio de campanhas ou suspensao de parcerias caso incorram em
estratégias que contrariem os fundamentos desta politica.

Ainda que esses terceiros nao tenham acesso direto a dados sensiveis dos usuarios, sua atuagéao
deve respeitar integralmente o escopo de seguranga e compliance operacional da Bynox.

2.3. Efeitos juridicos do aceite



Ao acessar, utilizar, ou manter conta ativa na Bynox, o usuario declara:
o estar plenamente ciente do conteldo desta politica;
e compreender a natureza privada, digital e autogerida da operacéo;
e aceitar que sua permanéncia esta condicionada a adequacao as regras aqui estabelecidas;

e reconhecer que qualquer omissao, manipulacao ou resisténcia em fornecer os dados exigidos
podera ensejar suspensao preventiva da conta, bloqueio de valores, ou encerramento da
relacao contratual, conforme os artigos 6.1 € 6.6 dos Termos de Uso.

O aceite dessa politica constitui manifestagéo inequivoca de ciéncia quanto as medidas de
segurancga adotadas pela Bynox, inclusive aquelas que envolvam o congelamento cautelar de
recursos, a apuracao interna de movimentagoes suspeitas ou o eventual compartilhamento de
informagdes com autoridades, conforme permissivo legal.

3. Cadastro, Verificacao e Politica de Identificacao (KYC)

A politica de verificagao de identidade adotada pela BYNOX BROKER representa um componente
essencial de sua estratégia de governancga, integridade operacional e conformidade com normas
internacionais de compliance financeiro.

Inspirada nas diretrizes do GAFI (Grupo de Acao Financeira Internacional) e nas boas praticas
adotadas por plataformas digitais de alto risco e volatilidade, a verificacdo de identidade (KYC — Know
Your Customer) visa prevenir que a estrutura da Bynox seja utilizada, ainda que involuntariamente,
para fins de:

e Lavagem de capitais ou ocultagao de ativos ilicitos;

« Financiamento de atividades criminosas, incluindo terrorismo e fraude;

e Manipulagéao financeira por meio de multiplas contas;

o Disfarce de identidade e uso de documentos falsos para movimentagéao de valores.
3.1. Cadastro eletrénico inicial

A criacao de uma conta na Bynox é realizada de forma digital, mediante preenchimento de formulario
eletronico préprio, em ambiente seguro e criptografado, onde o usuario devera fornecer:

¢ Nome completo;
e E-mail pessoal e numero de telefone com DDD;
e Escolha de senha pessoal, intransferivel e confidencial.

O preenchimento do formulario inicial confere ao usuario acesso as funcionalidades basicas da
plataforma, tais como simulacao de operagdes, navegacao interna e acompanhamento de conteldo
educacional ou promocional. Contudo, o cadastro por si s6 nao autoriza qualquer movimentacao
financeira real, inclusive depdsitos ou resgates com moeda fiduciaria ou criptoativos.

3.2. Exigéncia de verificacao (KYC) para movimentagoes



Antes que qualquer valor possa ser sacado ou retirado da plataforma, o usuario devera
obrigatoriamente concluir a verificagcao cadastral, consistente na apresentacdo dos seguintes
elementos:

e Documento oficial com foto, legivel, valido, nao rasurado (RG, CNH, passaporte, cédula
estrangeira equivalente);

Avalidacdo documental é realizada manualmente, por equipe interna designada, com aplicacao
de critérios objetivos de autenticidade, comparacgao facial e cruzamento basico de dados. O objetivo
€ assegurar que a conta esta sendo operada pelo titular legitimo, e que os fundos movimentados
pertencem de fato ao usuario cadastrado.

A plataforma podera, a seu critério, recusar documentos ilegiveis, vencidos, inconsistentes ou
com sinais de manipulacao, exigindo novo envio, sob pena de indeferimento do saque ou
suspensao temporaria da conta.

3.3. Validacao pontual e exclusao automatica dos arquivos

Concluido o processo de validacao e estando os documentos aprovados, as imagens e arquivos
enviados sao automaticamente descartados do sistema, ndo sendo armazenados pela Bynox
apos o deferimento. Esta medida esta em conformidade com os principios da minimizacao de dados,
da limitacao de finalidade e da segurancga da informacéao.

A verificacao possui carater pontual e definitivo, ndo sendo exigida novamente enquanto:
e Nao houver tentativa de alteragcdo dos dados cadastrais;
 Nao houver movimentacao atipica que exija revalidagéo;
e Nao houver comunicacdo de perda de acesso ou suspeita de invasao;
 Nao forimposta medida judicial, administrativa ou contratual que exija nova analise.

O usuario é o Unico responsavel pela fidelidade das informacoes prestadas e pela legitimidade dos
documentos enviados, sendo vedado o uso de dados de terceiros, ainda que com consentimento,
conforme previsao expressa no art. 2.2 dos Termos de Uso.

3.4. Politica de unicidade e controle de miiltiplas contas

A Bynox adota a politica de unicidade de conta por pessoa fisica, considerando como pardmetros
identificadores principais o CPF/documento, e-mail, numero de celular, dados bancarios e até
mesmo o dispositivo utilizado para acesso.

Tentativas de criar multiplas contas para obtencao de bénus, burla de limites, manipulacao de
resultados ou qualquer outra finalidade fraudulenta serdo consideradas infragao grave, passivel de:

« Cancelamento de todas as contas associadas ao usuario;
¢ Anulacao de eventuais ganhos, bonificagdées ou promoc¢oes obtidas por meio irregular;
e Suspensao do direito de saque enquanto perdurar a apuragao;

e Comunicacao as autoridades competentes em caso de indicio de crime financeiro.



Nos termos do artigo 6 dos Termos de Uso, a plataforma podera ainda reter temporariamente
valores movimentados até a completa apuragao dos fatos, adotando bloqueios preventivos para
resguardar a integridade do sistema.

4. Mecanismos de Monitoramento e Analise de Risco (PLD-FT)

A BYNOX BROKER adota mecanismos proprios e continuos de monitoramento de transacoes, perfis
comportamentais e padrdes de uso da plataforma, com o objetivo de identificar operacoes
suspeitas, movimentagoes atipicas ou condutas que possam representar risco a integridade da
estrutura financeira da empresa.

Inspirada nas diretrizes do GAFI/FATF, esta politica de Prevencao a Lavagem de Dinheiro (PLD) e ao
Financiamento do Terrorismo (FT) atua de maneira preventiva, sem prejuizo das medidas corretivas e
punitivas previstas nos Termos de Uso e na legislacao aplicavel a jurisdicao da Bynox.

4.1. Monitoramento continuo e tecnologia propria

A Bynox realiza o monitoramento por meio de sistema proprio, em combinagdo com analise
humana especializada, aplicando critérios técnicos previamente definidos com base em risco
operacional. O sistema busca identificar sinais de:

¢ Saques multiplos ou frequentes em curto intervalo de tempo;

e Acessos por VPN, proxy ou alteragao abrupta de geolocalizagao;

o Tentativas de acesso a partir de enderecgos IP incompativeis com o pais de cadastro;
e Movimentacgao financeira inconsistente com o historico ou perfil de uso;

e Comportamento semelhante ao de bots, scripts automatizados ou engenharia reversa;

o Criacao de multiplas contas associadas a dados, dispositivos ou métodos de pagamento
comuns.

Esses pardmetros sdo revisados periodicamente com base em padroes estatisticos internos,
meétricas de fraude digital e melhores praticas de compliance de risco em ambientes de alta
volatilidade.

4.2. Classificacao de risco do usuario

Com base na analise combinada de dados, os usuarios podem ser internamente classificados em
perfis de risco:

¢ Risco baixo: movimentagcdes compativeis com o histdrico e pais de origem, sem uso de
ferramentas de ocultacao de identidade.

¢ Risco médio: movimentacgdes consistentes, porém com sinais moderados de anonimizagao
(VPN, IP estrangeiro ocasional).

¢ Risco alto: movimentacgoes intensas, saques em sequéncia, sinais de automatizacao,
cadastros multiplos, ou comportamento incompativel com o perfil declarado.

Essa classificagdo nao é informada ao usuario, mas serve como base para escalonamento de
verificagao, congelamento cautelar ou comunicagao as autoridades, conforme a gravidade do caso.



4.3. Respostas da plataforma a sinais de risco

Ao identificar comportamentos suspeitos ou indicativos de violagao a politica de PLD-FT, a Bynox
poderd, sem necessidade de prévia autorizagao judicial:

e Suspendertemporariamente as funcionalidades da conta, incluindo saques e
bonificacdes;

¢ Retirar o usuario de campanhas promocionais até esclarecimento dos fatos;
« Encerrar a conta definitivamente em caso de reincidéncia ou fraude confirmada;

* Reter valores movimentados para fins de apuracao interna, conforme artigos 6.2 € 6.6 dos
Termos de Uso.

Todas as agdes sdao documentadas internamente, com registro de logs, IPs, datas, justificativas e
material de suporte a eventual comunicacao legal.

4.4. Comunicacgao a autoridades e dever de cooperacgao

Conforme previsto na legislagao internacional e ratificado no art. 6 dos Termos de Uso, a Bynox
poderd, quando entender necessario e proporcional, comunicar movimentagdes suspeitas as
autoridades competentes da jurisdicdo em que esta sediada, bem como as autoridades do pais de
residéncia do usuario, sempre que houver:

« Indicios de fraude financeira, estelionato ou falsidade documental;
o Tentativas reiteradas de ocultar identidade e origem de recursos;

e Operacdes incompativeis com a capacidade econdmica declarada;
e Risco sistémico a integridade da plataforma e seus usuarios.

A comunicagao podera ocorrer sem aviso prévio ao usuario, quando houver risco de obstrucéo a
investigacao, destruicdo de provas ou dano a estrutura financeira da Bynox.

5. Politica de Retencao e Exclusao de Dados

A BYNOX BROKER reconhece a importancia da privacidade, da protegcdo de dados pessoais e da
segurancga da informac&o como pilares estruturantes da sua operacao. Por isso, adota
procedimentos rigorosos quanto a retencao, exclusao, descarte e protecao dos dados fornecidos
por seus usuarios, especialmente durante o processo de verificagédo de identidade (KYC).

Todas as condutas descritas neste tépico estao alinhadas aos principios da minimizagao de dados,
finalidade especifica e limitagdo de acesso, conforme preceitos de legislagOes internacionais de
protecao de dados e aos compromissos assumidos pela Bynox perante seus usuarios.

5.1. Retencao temporaria de arquivos enviados para verificagcao

Durante o processo de verificagcado de identidade (KYC), os seguintes arquivos poderdo ser enviados
pelo usuario:

¢ Documento oficial com foto (frente e verso, se aplicavel);

e Comprovante de residéncia (quando exigido);



e Outros documentos de validacao, conforme solicitado individualmente.

Esses arquivos sdo armazenados temporariamente apenas pelo periodo necessario a analise
manual pela equipe interna responsavel. Concluida a verificagio e deferido o cadastro, os arquivos
enviados sao imediatamente excluidos do ambiente da Bynox, ndo sendo mantidos em backup,
nem replicados em servidores externos.

Nao ha, portanto, retengao prolongada, arquivamento para fins estatisticos ou uso posterior desses
documentos, sendo esse procedimento um diferencial de seguranca adotado voluntariamente pela
Bynox para reduzir a exposi¢ao de dados sensiveis, mesmo diante da auséncia de exigéncia legal
nesse sentido na jurisdicao de Curacao.

5.2. Dados cadastrais basicos mantidos em ambiente seguro

Independentemente da exclusdo dos arquivos de verificagédo, a Bynox mantem, de forma continua,
em ambiente seguro e restrito, os dados cadastrais essenciais do usuario, tais como:

¢ Nome completo;
o CPF;
e E-mail e numero de telefone;
o Pajs e data de cadastro;
e Histérico de transacdes e movimentagdes financeiras na plataforma.
Esses dados sao armazenados para fins de:
¢ manutencdo da relagdo contratual ativa;
o verificacao de titularidade em caso de contestacao, suporte ou perda de acesso;

e atendimento a obrigagdes legais futuras, inclusive comunicagao com autoridades, auditorias
ou defesa judicial;

e prevencéo areincidéncia de fraudes (por exemplo, tentativas de cadastro multiplo com
documentos ja utilizados).

Aretencao desses dados segue o principio da proporcionalidade, sendo limitada ao necessario para
o cumprimento da finalidade contratual e de compliance, nos termos desta Politica e dos Termos de
Uso.

5.3. Exclusao definitiva de dados em caso de encerramento voluntario da conta

No caso de encerramento voluntario da conta pelo usuario, a Bynox podera, por razbes de
compliance e responsabilidade pés-contratual, reter os dados cadastrais por um prazo minimo de
5 (cinco) anos, contados a partir da data de encerramento, especialmente nos seguintes cenarios:

o Existéncia de movimentacgdes financeiras associadas a conta encerrada;
o Participacao em campanhas promocionais, bénus ou sistemas de recompensa;

o Registro de incidentes, bloqueios ou investigacdes associadas a conta.



Esse prazo esta em conformidade com os padrdes internacionais de prevencgao a lavagem de
dinheiro e respaldo contratual, garantindo que a empresa possa responder legalmente por fatos
ocorridos durante a vigéncia da conta, inclusive apds sua extingao.

Apoés transcorrido o periodo de retengéo e ndo havendo exigéncia legal ou contratual pendente, os
dados serdo eliminados de forma definitiva e segura, com anonimizacao dos registros estatisticos
eventualmente mantidos para fins internos.

5.4. Controle de acesso, confidencialidade e seguranca

O acesso aos dados cadastrais e aos documentos enviados para verificagao é restrito
exclusivamente aos membros da equipe de validagao documental, sendo vedado a qualquer
outro colaborador, parceiro ou afiliado da Bynox.

Todos os acessos sdo logados, monitorados e rastreados, com registros de data, hora, dispositivo e
tipo de visualizagdo. A plataforma adota ainda:

e criptografia ponta a ponta no envio de documentos;

e autenticacao de dois fatores (2FA) para operadores com acesso privilegiado;
o verificacdo regular de integridade e auditoria de permissoes;

e plano de resposta aincidentes envolvendo dados pessoais.

A Bynox ndo compartilha, comercializa ou transfere dados de usuarios para terceiros, salvo nos casos
expressamente previstos nesta politica ou por determinacao legal valida e especifica, oriunda de
autoridade competente.

6. Cooperagao com Autoridades e Comunicacao de Operagoes Suspeitas

A BYNOX BROKER adota postura proativa e colaborativa diante de autoridades administrativas,
fiscais, regulatdrias ou judiciais que detenham competéncia sobre os usuarios de sua plataforma ou
sobre ajurisdicdo onde a empresa se encontra sediada. Ainda que atue como plataforma privada,
autogerida e baseada em Curagao, a Bynox reconhece a importancia da cooperacao
interinstitucional como instrumento de fortalecimento da integridade financeira e prevengao de
condutas ilicitas.

6.1. Comunicacao de operacoes suspeitas

Nos termos desta politica e dos Termos de Uso (art. 6.1, 6.2 e 6.6), a Bynox reserva-se o direito de
identificar, registrar e comunicar operagdes suspeitas ou atipicas, independentemente do valor
envolvido ou da nacionalidade do usuario, especialmente nas seguintes hipoteses:

o Apresentacao de documentos potencialmente falsificados ou inconsistentes durante o KYC;

o Tentativa de movimentar recursos sem origem clara ou com histérico de transagodes
incompativel com o perfil cadastral;

o Tentativa de uso de multiplas contas, identidades sobrepostas ou dispositivos associados a
fraudes conhecidas;

e Conexoes reiteradas via VPN, proxy ou ferramentas de ocultacdo de identidade, notadamente
quando combinadas com movimentagoes financeiras relevantes;



¢ Incidentes de saque agressivo e atipico, incompativel com a performance da conta ou sem
correspondéncia légica com o valor aportado.

Aidentificacdo de qualquer um desses eventos podera ensejar:
e abertura de processo interno de analise de risco;
o aplicacao de bloqueio cautelar de saldo até conclusdo da apuracao;

e g, caso se confirme a suspeita, comunicacao da ocorréncia as autoridades competentes,
incluindo, mas nao se limitando, ao 6rgao regulador local, ao Ministério Publico do pais de
residéncia do usuario, ou a autoridades policiais e de controle financeiro.

6.2. Legitimidade da comunicacao e auséncia de aviso prévio

A Bynox podera realizar tais comunicagdes sem necessidade de prévia autorizacao judicial e sem
notificacdo ao usuario, nos seguintes casos:

e riscode destruicdo de provas ou de obstrucéo de eventual apuracao oficial;
e riscode dano aintegridade financeira da plataforma ou dos demais usuarios;
e existéncia de ordem legal, judicial ou cautelar emitida por autoridade competente.

Tal prerrogativa decorre do dever institucional de colaborar com o combate a lavagem de dinheiro,
financiamento ao terrorismo e crimes digitais, especialmente em ambientes que movimentam
valores elevados com liquidez instantanea e natureza volatil, como é o caso das op¢odes binarias.

6.3. Compartilhamento de informago6es mediante requisicao formal

Quando for legalmente compelida ou intimada por autoridade competente, a Bynox podera
compartilhar as seguintes informagdes do usuario investigado:

o Dados cadastrais basicos: nome, e-mail, telefone, /IPs registrados, pais de acesso;
 Dados bancarios utilizados: numero da conta para saque, banco, CPF vinculado;
e Histérico de movimentagdes: valores depositados, ganhos, perdas e datas;

e Logs de acesso, dispositivos, localizacao aproximada e frequéncia de login;

e Documentos enviados no processo de verificacao, se ainda disponiveis.

Todo compartilhamento sera condicionado a apresentagao formal de requisicéo escrita ou ordem
judicial valida, emitida nos moldes legais da jurisdicdo competente. A Bynox nao fornecera dados
mediante solicitagbes informais ou interpelacdes extrajudiciais sem respaldo legal.

6.4. Protecao institucional e exclusao de responsabilidade
Ao aceitar esta politica, o usuario declara estar ciente de que:
e aBynox podera comunicar suspeitas fundadas de fraude ou uso ilicito da plataforma;
o osigilo de sua conta podera ser parcialmente suspenso para fins legais ou investigativos;

e o0 blogueio de valores podera ocorrer de forma cautelar e nao constitui penalidade
antecipada, mas sim medida preventiva de preservagao da ordem e integridade da operacao.



O cumprimento da legislacéo aplicavel, bem como o dever de colaboragdo com autoridades, exclui a
responsabilidade da Bynox por eventuais perdas ou desconfortos decorrentes da comunicacgao
de irregularidades, salvo em casos de dolo, abuso ou comprovacao de conduta negligente —
hipdteses essas que devem ser demonstradas por meio processual legitimo.

7. Jurisdicoes Restritas e Bloqueios Geograficos

A BYNOX BROKER reserva-se o direito de restringir, bloquear ou impedir o acesso a sua plataforma
por usuarios localizados em paises ou territérios considerados de alto risco, sujeitos a sancoes
internacionais, embargos financeiros, ou cujas legislagcoes internas conflitem com os principios
operacionais, contratuais e de risco da plataforma.

Tal medida visa garantir a conformidade da empresa com padrdes minimos de segurancga juridica,
integridade financeira e prevencao a riscos internacionais, evitando sua exposicao indevida a regimes
legislativos ou obrigatoriedades regulatdrias ndo compativeis com sua natureza privada e digital.

7.1. Jurisdi¢goes atualmente bloqueadas

A Bynox nao aceita cadastros nem permite operacoes financeiras a partir dos seguintes paises
ou territoérios, entre outros que venham a ser adicionados a lista por razdes de seguranga ou
atualizacao regulatéria:

o Estados Unidos da América

» Russia

o Coreiado Norte

o Ira

o Siria

e Crimeia, Donetsk e Luhansk (regioes separatistas da Ucrania)
e Cuba

o Afeganistao

e Sudéao do Norte e Sudao do Sul

Usuarios localizados ou com residéncia declarada nesses locais terao seus cadastros bloqueados
preventivamente, impedidos de realizar saques, movimentagoes ou recebimento de
bonificagoes.

7.2. Deteccao automatica e medidas corretivas

A plataforma pode detectar o acesso a partir de paises bloqueados por meio de:
e geolocalizacdo de IPs;
e idioma e regido do dispositivo;
e numero de telefone com cédigo internacional incompativel;

e usode VPNs e proxies previamente associados a jurisdicoes restritas.



Ao constatar tentativa de conexao ou operacéao a partir de jurisdigao restrita, a Bynox podera:
¢ bloquear o acesso a conta sem aviso prévio;
e suspender qualquer movimentacao financeira pendente;
o solicitar comprovacao de residéncia em pais autorizado;
e encerrar definitivamente a conta, caso confirmada aviolacéo.
7.3. Responsabilidade do usuario e declaragao de residéncia
Ao criar sua conta e utilizar os servicos da Bynox, o usuario declara expressamente que:

o reside em pais autorizado e ndo esta sujeito a restricdes legais locais quanto ao uso de
plataformas de negociacao digital;

¢ nao esta usando identidade, endereco IP ou intermediario para mascarar sua real
localizacao;

o assume total responsabilidade por danos ou consequéncias decorrentes do uso da
plataforma em territério onde ela seja proibida, restrita ou sujeita a regulacao especifica.

O descumprimento dessas declaragdes podera ensejar:
o anulacao de bonificagcoes obtidas durante o periodo de acesso irregular;
e retencao cautelar de valores movimentados, enquanto perdurar a apuragao;

e comunicacgao doincidente as autoridades locais ou internacionais competentes,
especialmente em caso de uso fraudulento ou ocultacao deliberada da jurisdicao real.

7.4. Atualizacao da lista de restricoes

A lista de jurisdicOes restritas podera ser alterada a qualquer momento, sem necessidade de aviso
prévio, conforme:

o alteracdes em listas de sancdes da ONU, OFAC, Unido Europeia ou outras entidades;
e mudancas legislativas relevantes em paises de alto risco;
o diretrizes internas de compliance com base em incidentes ou tentativas de fraude.

A versao atualizada sera publicada nesta politica ou nos canais oficiais da Bynox. E responsabilidade
do usudrio verificar periodicamente as restricoes vigentes, inclusive antes de acessar a plataforma
durante viagens internacionais.

8. Responsabilidade do Usuario

A adeséao a plataforma da BYNOX BROKER implica no reconhecimento, por parte do usuario, de que
toda e qualquer acao, omissao, acesso ou movimentacgao realizada a partir de sua conta é de sua
exclusiva responsabilidade, inclusive nos casos em que haja delegacao informal a terceiros ou
negligéncia no controle das préprias credenciais.



O usuario compromete-se a utilizar a plataforma de forma ética, licita e compativel com os principios
de veracidade, autenticidade e integridade contratual, assumindo obrigagcoes claras e especificas
quanto ao seu comportamento dentro do ambiente digital da Bynox.

8.1. Responsabilidade pelas informacoes e documentos
E de responsabilidade do usuério:
e Fornecer dados veridicos, completos e coerentes com sua identidade civil;

o Atualizar seus dados sempre que houver mudanca relevante, como alteragédo de nome,
endereco, numero de telefone ou pais de residéncia;

o Enviar exclusivamente documentos proprios, auténticos, legiveis e validos, inclusive no
processo de verificacao (KYC), com especial atencao a originalidade das imagens, auséncia
de edicao, e correspondéncia entre o rosto € o documento enviado;

¢ Responder civil e criminalmente por qualquer falsidade, omisséo ou dissimulacéo na
documentacgao apresentada, ainda que tenha sido intermediada por terceiro.

A apresentacao de documentos falsificados, adulterados ou pertencentes a terceiros ensejara o
bloqueio imediato da conta, retencao dos valores movimentados, perda de bonus obtidos e
comunicacao as autoridades competentes, conforme previsto nos artigos 6.1 € 6.6 dos Termos de
Uso.

8.2. Responsabilidade operacional e conduta dentro da plataforma
A partirdo momento em que a conta é verificada, o usuario deve:

e Utilizar a plataforma em conformidade com as leis de sua jurisdicdo e com os termos
contratuais aceitos;

e Evitar o uso de redes privadas virtuais (VPNs), ferramentas de anonimizacao ou dispositivos
que comprometam a rastreabilidade e a transparéncia do uso;

o Abster-se de operar multiplas contas com identidade sobreposta ou dados duplicados;

e Controlar de forma segura e pessoal suas credenciais de acesso, evitando compartilhamento,
salvamento em dispositivos publicos ou exposicao a atagues de engenharia social.

O uso da plataforma por terceiros nao autorizados, seja por negligéncia ou conivéncia, ndo exime o
usuario de responsabilidade direta. O mesmo se aplica a participagdo em estratégias coordenadas
de fraude, abuso promocional, manipulagao de odds ou engenharia reversa.

A Bynox podera, a seu critério exclusivo, aplicar sangoes progressivas ou cumulativas, incluindo:
e suspensao de funcionalidades;
e congelamento de saldos;
o exclusdo de beneficios ou bonificagdes indevidamente obtidas;
e encerramento definitivo da conta.

8.3. Responsabilidade por omissao, resisténcia ou recusa a cooperacao



O usuario que, uma vez notificado pela plataforma, recusar-se a colaborar com solicitagcées de
verificagao adicional, envio de novo documento, prova de titularidade de saque ou atualizagao
cadastral, podera ter sua conta bloqueada até que a solicitagcao seja atendida.

Essa obrigacdo permanece valida mesmo apds a verificacao inicial, especialmente quando:

o forem detectadas movimentagoes atipicas, saques acima da média histérica ou sinais de
acesso ndo autorizado;

e houver divergéncia entre a titularidade bancaria e os dados fornecidos;
e O usuario realiza login a partir de paises nao autorizados ou regides sob sancao.

O siléncio ou omissao diante de tais solicitagdes sera interpretado como obstaculo a segurancga
operacional, autorizando a suspensao preventiva da conta por prazo indeterminado.

8.4. Reconhecimento da natureza privada, autogerida e internacional da Bynox
O usuario reconhece que a Bynox:
e operaem ambiente digital de alto risco e volatilidade;

o ésediada em jurisdicao estrangeira (Curacao), fora da algada de regulacao financeira
nacional;

e nao oferece garantia estatal, cobertura de fundo de protecdo ou seguro institucional sobre
valores movimentados.

Diante disso, qualquer descumprimento das regras contratuais ou de seguranca podera resultar em
restricoes severas de acesso, retencao de valores, perda de beneficios e responsabilizacao civil
ou penal.

O aceite dessa politica e dos Termos de Uso representa declaragao inequivoca de ciéncia e
concordancia com todos os deveres aqui estabelecidos.

9. Atualizacoes, Vigéncia e Documentos Vinculados

A BYNOX BROKER reserva-se o direito de revisar, modificar ou atualizar esta Politica de Cadastro e
Prevencao a Lavagem de Dinheiro (KYC e PLD-FT) a qualquer tempo, de forma parcial ou integral,
sempre gque houver:

e alteracdOes na legislagao vigente ou nas diretrizes internacionais de compliance aplicaveis ao
setor digital;

e mudancas operacionais, contratuais ou tecnoldgicas que afetem os mecanismos de
verificagio e controle de risco;

e necessidade de adequacao a realidade pratica da plataforma e de seus usuarios.

As atualizacdes entrardo em vigor a partir da data de sua publicagao na plataforma oficial da
Bynox, sendo de responsabilidade do usuario consultar periodicamente a versao vigente da politica.

A continuidade da utilizagdo da plataforma apds eventual modificacdo sera considerada como
aceitacao tacita e vinculante das novas disposicoes, exceto nos casos em que a Bynox exija aceite
expresso, o que podera ocorrer por meio eletrénico.



Este documento integra, de forma complementar e subordinada, o conjunto normativo da Bynox
Broker, devendo ser interpretado de forma harménica com:

o o0s Termos de Uso da plataforma, disponiveis em
https://bynoxbroker.com/site/files/termos.pdf;

e o0 Aviso de Risco, que delimita a natureza e os perigos das operagdes com opgodes binarias;

o aPoliticade Atendimento e Reclamagodes que estabelece os canais de suporte e resolugéo
de conflitos.

Na hipotese de eventual divergéncia entre as disposicdes aqui previstas e aquelas constantes dos
Termos de Uso, prevalecera o que for mais restritivo ou o que conferir maior seguranca a
operacao e aos usuarios de boa-fé.


https://bynoxbroker.com/site/files/termos.pdf

